
 
 KATHY HOCHULگورنر   11/13/ 2023 فوری ریلیز کے لیے: 

 
 

کی جانب سے ریاست نیو یارک بھر کے ہسپتالوں کے لیے مجوزہ سائبر سیکیورٹی ضوابط کا   HOCHULگورنر 
  اعلان

  
  کا تعاون دیا گیا؛  ملین $500قومی سرکردہ مجوزہ ضوابط کو ہیلتھ کیئر انفارمیشن ٹیکنالوجی فنڈنگ کی مد میں 

  ریاست نیو یارک کی سائبر سیکیورٹی اسٹریٹیجی میں پیش رفت 
  

بہتر کردہ سائبر سیکیورٹی سے ہسپتالوں کو مدد ملے گی کہ وہ مریضانہ نگہداشت کی فراہمی اور صحت کی معلومات 
  کے تحفظ کے لیے ضروری نظاموں کی دستیابی کا نظم کریں

  
  

سائبر سیکیورٹی مجوزہ ملکی معروف نے آج کے دن ریاست بھر کے ہسپتالوں کے لیے Kathy Hochulگورنر 
بڑھتے ہوئے سائبر خطرات  ضوابط کے اجراء کا اعلان کیا، جس سے ریاست کے ہسپتالوں کو ہیلتھ کیئر سسٹمز کو 

کے   24کے مالی سال  Hochulگورنر ۔ سے تحفظ دینے کے لیے پالیسیاں اور طریقہ کار قائم کرنے میں مدد ملے گی
$ ملین شامل ہیں جس کے لیے نگہداشت صحت کی سہولت گاہیں درخواست دے  500بجٹ میں فنڈنگ کی مد میں 

  کے نظاموں کو مجوزہ ضوابط کے مطابق عمل درآمد کے لیے اپ گریڈ کریں۔ سکتی ہیں تاکہ اپنی ٹیکنالوجی
  

کا مطالبہ کرتی ہے جس میں ہر قسم کے "ہماری باہم مربوط دنیا سائبر حملوں کے خلاف ایک ایسے باہم مربوط دفاع 
"یہ نئے مجوزہ ضوابط ملکی معروف بلیوپرنٹ   نے کہا۔ Hochulگورنر دستیاب وسائل کو بروئے کار لایا گیا ہو،" 

  کہ ریاست نیو یارک سائبر خطروں کے مقابلے کے لیے تیار اور مستحکم ہے۔"قائم کرتے ہیں جو یہ یقینی بناتے ہیں 
  

مجوزہ ضوابط کا مقصد ہسپتال کے نیٹ ورکس اور سسٹمز کے تحفظ کو مضبوط بنانا ہے جو مریضانہ نگہداشت فراہم 
 Healthکرنے کے لیے ضروری ہیں، جو بطور ایکٹ برائے ہیلتھ انشورنس کی انتقال پذیری اور احتساب )

Insurance Portability and Accountability Act، HIPAA سیکیورٹی قاعدے کی تعمیل کے مطابق مریض )
مجوزہ دفعات کے تحت، ہسپتالوں کو سائبر کے ڈیٹا اور صحت کے ریکارڈز کے تحفظ پر توجہ مرکوز کرتے ہیں۔ 

سیکیورٹی پروگرام قائم کرنے اور اندرونی و بیرونی سائبر سیکیورٹی خطرات کا جائزہ لینے کے لیے ثابت شدہ اقدام 
اپنانے، دفاعی حکمت عملیاں اور انفراسٹرکچر استعمال کرنے، اپنے انفارمیشن سسٹمز کو غیر مجاز رسائی یا دیگر  

مبنی اقدامات سے بچانے کے لئے اقدامات کرنے اور سائبرسیکیوریٹی کے واقعات کو ہونے سے پہلے  بدنیتی پر 
  روکنے کے لئے اقدامات کرنے کی ضرورت ہو گی۔

  
کی قیادت میں  Hochul"گورنر  نے کہا کہ، Dr. James McDonaldریاست نیو یارک میں صحت کے کمشنر 

ریاست نیو یارک نے اپنے سائبر دفاع میں نمایاں اضافہ کیا ہے، جو کہ ہمارے نگہداشت صحت کے نظام کے لیے  
انتہائی اہم ہے۔ جب ہم ہسپتالوں کی حفاظت کرتے ہیں، تو یعنی ہم مریضوں کا تحفظ کرتے ہیں۔ یہ ملکی سرکردہ مسودہ  

کے اسٹیٹ آف دا اسٹیٹ ترجیح پر استوار ہیں جو سائبر خطرات سے اہم  سائبر سیکیورٹی ہسپتال کے ضوابط گورنر 
نظام کو تحفظ دیتے اور نیو یارک کے ہسپتالوں اور نگہداشت صحت کی سہولت گاہوں کو محفوظ رہنے میں مدد دیتے  

  ہیں۔"
  



علاوہ ازیں، مجوزہ ضوابط تقاضا کرتے ہیں کہ ہسپتال ممکنہ سائبر سیکیورٹی کے واقعے کے لیے جوابی منصوبہ 
جات تیار کرے، جس میں موزوں فریقین کو اطلاع دینا بھی شامل ہے۔ ہسپتالوں سے تقاضا کیا جاتا ہے کہ وہ اپنے 

عمول کے آپریشن پر بحال کیا جا رہا ہو تو مریضانہ  جوابی منصوبے کی جانچ پڑتال کرے تاکہ جس دوران سسٹمز کو م
  نگہداست کو یقینی بنایا جا سکے۔

  
ان ہاؤس اپیلیکیشنز کے لیے مجوزہ ضوابط ہدایت دیتے ہیں کہ سہولت گاہ میں استعمال کرنے کے مقصد کی حامل 

حفاظتی طریقہ کار تیار کرنے کے لیے ہر ہسپتال کے سائبر سیکیورٹی پروگرام میں تحریری طریقہ کار، رہنما ہدایات،  
اور معیارات شامل ہوں۔ ہسپتالوں سے بھی تقاضا کیا جائے گا کہ وہ ہسپتال کی جانب سے استعمال کردہ بیرونی طور 

جائزے، تخمینے، اور ٹیسٹنگ کے لیے پالیسیاں اور طریقہ کار قائم  شنز کی سیکیورٹی کے لیےپر تیار کردہ اپیلیکی
  کریں۔

  
مجوزہ ضوابط یہ بھی تقاضا کرتے ہیں کہ ہسپتال ایک چیف انفارمیشن سیکیورٹی افسر کا عہدہ قائم کریں، جو اگر  

پہلے سے موجود نہیں ہے، تو اس صورت میں نئی پالیسیاں لاگو کی جائیں اور ان کا سالانہ جائزہ لیا جائے اور انہیں  
علاوہ ازیں، مجوزہ ضوابط تقاضا کرتے ہیں کہ کسی بیرونی نیٹ ورک کی ضرورت کے مطابق اپ ڈیٹ کیا جائے۔ 

  جانب سے ہسپتال کے اندرونی نیٹ ورکس تک رسائی کے لیے کثیر عنصر تصدیق کاری استعمال کی جائے۔
  

 ریاستی سرمائے ایک آئندہکے بجٹ میں شامل کیے گئے تھے اور  24گورنر کے مالی سال $ ملین 500فنڈنگ میں 
یہ فنڈز نگہداشت صحت کی سہولیات کو درخواستوں کے اجراء کا عمل جلد شروع ہو گا۔  پروگرام کا حصہ ہوں گے

اور دیگر تکنیکی اپَ  الیکٹرانک میڈیکل ریکارڈز، جدید بنانے کے علاوہ جدید طبی ٹیکنالوجیز، سائبر سیکیورٹی ٹولز، 
گریڈز کے استعمال میں سرمایہ کاری کو فروغ دیں گے تاکہ نگہداشت صحت کے معیار، مریض کے تجربے، رسائی  

  اور کارکردگی کو بہتر بنایا جا سکے۔
  

دسمبر کو   6اگر اس ہفتے صحت عامہ اور عوامی منصوبہ بندی کونسل کی جانب سے منظور کر دیا گیا، تو ضوابط 
ایام کے لیے عوامی تبصرات کے دورانیے سے گزریں گے جس کا  60ریاستی رجسٹر میں شائع کیے جائیں گے اور 

سپتالوں کو نئے ضوابط کی تعمیل میں آنے کو ہو گا۔ حتمی طور پر طے ہو جانے کے بعد، ہ  2024فروری  5اختتام 
  کے لیے ایک سال لگے گا۔

  
کی قیادت کے تحت، محکمہ  Hochul"گورنر  نے کہا، Colin Ahernریاست نیو یارک کے چیف سائبر افیسر 

صحت سائبر سیکیورٹی کے مسودہ ضوابط کی اشاعت کر رہا ہے جو کہ ریاست بھر میں ہسپتال کے سسٹمز کے لیے  
حفاظت کو مضبوط بنائیں گے۔ یہ مسودہ ضوابط اس ریاستی سائبر سیکیورٹی اسٹریٹیجی پر استوار ہیں جو گورنر  

Hochul  نے اگست میں جاری کیے۔ چونکہ ہسپتالوں کو سائبر سیکیورٹی کے بڑھتے ہوئے خطرات کا سامنا ہے، لہذا
یہ ضروری ہے کہ انہیں حملوں کے خلاف دفاع میں مضبوظ بنائیں اور ان مسودہ ضوابط اور مالی وسائل کی فراہمیوں 

م ضوابط کو  وں کے استحکام کی حمایت کے لیے ہکا یہی کام ہے۔ بہتر کردہ سائبر دفاع اور ریاست بھر کے ہسپتال
  دنوں میں عوامی فیڈبیک حاصل کرنے کے منتظر ہیں۔" 60حتمی شکل دینے سے پہلے آئندہ 

  
ریاستہائے متحدہ کے محکمہ خزانہ، وفاقی بیورو برائے تحقیقات، اور سائبر سیکیورٹی اور انفراسٹرکچر  گزشتہ سال، 

اور نیو یارک کے کچھ ہسپتالوں کو  –سیکیورٹی ایجنسی نے خبردار کیا کہ ہسپتال سائبر حملوں کا ہدف بن رہے تھے 
ہ کار کی منسوخی سے لے کر الیکٹرانک سے کاغذی نشانہ بنایا گیا تھا۔ ہسپتالوں پر مریض کی منتقلیوں اور طریق 

  ریکارڈز میں منتقلی تک سائبر حملوں کا فوری اثر ہوتا ہے جس سے اہم خدمات سست روی کا شکار ہو جاتی ہیں۔
  

کا اعلان کیا  سائبر سیکیورٹی اسٹریٹیجینے حال ہی میں نیو یارک کی ملکی تاریخ کی پہلی ریاستی  Hochulگورنر 
جس کا مقصد ریاست کے ڈیجیٹل انفراسٹرکچر کو آج کل کے سائبر خطرات سے تحفظ دینا ہے۔ اسٹریٹیجی سرکاری 

اور نجی اسٹیک ہولڈرز کو سائبر خطروں میں تخفیف کے لیے ایک لائحہ عمل فراہم کرتی ہے اور اہم انفراسٹرکچر، 
  حفظ کے لیے ایک منصوبہ تشکیل دیتی ہے۔نیٹ ورکس، ڈیٹا اور ٹیکنالوجی کے نظاموں کے ت

  

https://gcc02.safelinks.protection.outlook.com/?url=https%3A%2F%2Fwww.governor.ny.gov%2Fsites%2Fdefault%2Ffiles%2F2023-08%2F2023-NewYork-CybersecurityStrategy.pdf&data=05%7C01%7CRicardo.Pelaez%40otda.ny.gov%7Cf99db5c6f0c04facac2e08dbe477f939%7Cf46cb8ea79004d108ceb80e8c1c81ee7%7C0%7C0%7C638354976752547903%7CUnknown%7CTWFpbGZsb3d8eyJWIjoiMC4wLjAwMDAiLCJQIjoiV2luMzIiLCJBTiI6Ik1haWwiLCJXVCI6Mn0%3D%7C3000%7C%7C%7C&sdata=TdPHi1ulQaUIcfhyEvd%2FErOlyWIwBfNp1MyuqNQ%2FkHc%3D&reserved=0


"نگہداشت صحت کی اہم  نے کہا،   Jackie Brayریاست نیو یارک ملکی سیکیورٹی اور ہنگامی خدمات کی کمشنر 
خدمات کی دستیابی انتہائی اہم ہے اور ان فعال، عام فہم ضوابط کے متعارف کروانے کے ساتھ، نیو یارک مریضوں  

کے تحفظ کے لیے معنی خیز اقدامات کر رہا ہے، نیز باقی قوم کی پیروی کے لیے سائبر سیکیورٹی سنگ میل بھی قائم  
  کر رہا ہے۔"

  
"جب نیو یارک کے باشندوں کو سائبر حملوں سے  نے کہا،  Dru Raiریاست نیو یارک کے چیف انفارمیشن افسر 

بچانے کی بات آتی ہے جو کہ کثیر تعداد میں ہو رہے اور پیچیدہ نوعیت اختیار کر گئے ہیں، ہمارے ہسپتالوں کا تحفظ  
نیو یارک کی جرات مندانہ اور جامع ملکی حکمت عملی کا اہم حصہ ہے۔ ہم گورنر اور اپنی ایجنسی کے شرکاء کے ان  

اری وابستگی کے لیے ممنون ہیں اور خوش ہیں کہ ریاستی ہسپتال کو اپنی ذاتی سائبر سیکیورٹی کو مزید بڑھانے  کی ج 
کے لیے درکار یکساں رہنمائی اور وسائل حاصل ہوں گے، نیز مریضوں اور اہم سسٹمز کو تحفظ دیا جائے گا جو کہ  

  نیو یارک بھر میں معیاری نگہداشت فراہم کرتے ہیں۔"
  
نامزد کیا گیا  سائبر سیکیورٹی آگاہی ماہ جاری کیا جس میں اکتوبر کو بطور اعلامیہنے ایک Hochulگزشتہ ماہ، گورنر  
ویں اینی ورسری منائی جارہی ہے جو اس کوشش کا جزو ہے جس کے تحت عوام کو   20اس برس اس پروگرام کی  -

سائبرسیکیورٹی کے بارے میں آگاہی اور تعلیم دینے اور نیو یارک کے تمام شہریوں کو آن لائن محفوظ رہنے میں مدد 
  دینے کے لیے ٹولز اور دیگر وسائل فراہم کیے جاتے ہیں۔

  
  کی ویب سائٹ، Hochulسائبر سیکیورٹی بڑھانے کے متعلق گورنر مزید معلومات کے لیے، ریاست نیو یارک میں 

ITS اور چیف انفارمیشن سیکیورٹی آفس کی ویب سائٹ ،X  پر سابقہ طور پرTwitter   کے نام سے
  #( ایجنسی کو فالو کریں۔NYSCyberپر ) Instagramاور  Facebook،معروف

  
###  
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